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GMINA MOSINA - URZĄD MIEJSKI  w Mosinie

pl. 20 Października 1; 62-050 Mosina

	ZNAK SPRAWY nadany przez Zamawiającego: 271.20.2014

	


SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA

(zwana dalej SOPZ)

	w postępowaniu o udzielenie zamówienia publicznego prowadzonym 
w trybie przetargu nieograniczonego 
na podstawie przepisów ustawy z dnia 29 stycznia 2004 r. - Prawo zamówień publicznych
(tekst jednolity Dz. U. z 2013 r. poz. 907 z późniejszymi zmianami), zwana dalej Pzp
o wartości zamówienia przekraczającej wyrażoną w złotych równowartość kwoty określonej w przepisach wydanych na podstawie art. 11 ust. 8 Pzp,
którego przedmiotem jest:

	Dostawa, uruchomienie i instalacja komputerów wraz ze sprzętem umożliwiającym dostęp do sieci Internet oraz oprogramowania do projektu 

„Przeciwdziałanie wykluczeniu cyfrowemu na terenie Gminy Mosina”.



ZATWIERDZAM:


02.12.2014

..................................................

(data, podpis kierownika Zamawiającego

lub osoby upoważnionej)

1.PRZEDMIOT ZAMÓWIENIA
1.1. Komputery przenośne – laptop zgodny z poniższym opisem – 200 kpl.


Parametry laptopa są podane jako minimalne.
Wymaga się, aby Laptop dla Beneficjentów Ostatecznych spełniał niżej wymienione minimalne parametry techniczne:
	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1. 
	Ekran
	Matryca TFT, 15,6” z podświetleniem w technologii LED, powłoka antyrefleksyjna Anti-Glare- rozdzielczość HD 1366x768, 200nits, kontrast 500:1

	2. 
	Obudowa
	Matowa, konstrukcja wzmacniana, zawiasy matrycy metalowe.

	3. 
	Chipset
	Dostosowany do zaoferowanego procesora

	4. 
	Płyta główna
	Wyposażona w interfejsy SATA II (3 Gb/s) do obsługi dysków twardych. 

	5. 
	Procesor
	Procesor musi zapewnić wydajność oferowanego zestawu komputerowego, przy nominalnych parametrach pracy procesora (określonych przez producenta procesora) mierzoną za pomocą testu PassMark o wartości minimum punktów w teście PassMark CPU Mark 2230 pkt (http://www.cpubenchmark.net/.)

Procesor musi obsługiwać 64-bitowe systemy operacyjne.

	6. 
	Pamięć operacyjna
	Min 4 GB z możliwością rozbudowy do 16GB, 

	7. 
	Dysk twardy
	Min 500GB, zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

	8. 
	Zabezpieczenie dysku twardego
	Komputer wyposażony w czujnik współpracujący z systemem automatycznego parkowania głowicy podczas nagłego upadku komputera 

	9. 
	Karta graficzna
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki.

	10. 
	Audio/Video
	Wbudowana, zgodna z HD Audio, wbudowane głośniki stereo, wbudowane dwa mikrofony, sterowanie głośnością głośników za pośrednictwem klawiszy funkcyjnych, kamera HD720p.

	11. 
	Karta sieciowa
	10/100/1000 – RJ 45 

	12. 
	Porty/złącza
	2xUSB 3.0, 1xUSB2.0 (dosilone), złącze słuchawek i mikrofonu, VGA, HDMI, RJ-45, czytnik kart multimedialnych (min SD/SDHC/SDXC/MMC)

	13. 
	Klawiatura
	Klawiatura odporna na zalanie, QWERTY, układ US, oraz wbudowanym joystikiem lub touchpadem do obsługi wskaźnika myszy, wydzielona sekcja numeryczna

	14. 
	WiFi 
	Wbudowana karta sieciowa, pracująca w standardzie a /b/g/n, obsługa Wireless Display-> bezprzewodowa transmisja obrazu w rozdzielczości HD oraz dźwięku 5.1

	15. 
	Czytnik linii papilarnych
	Opcjonalny - wbudowany czytnik linii papilarnych wraz z oprogramowaniem działający na poziomie Bios

	16. 
	Bluetooth
	Wbudowany moduł Bluetooth 4.0

	17. 
	Napęd optyczny
	Nagrywarka DVD wraz z oprogramowaniem do nagrywania i odtwarzania płyt CD.

	18. 
	Bateria
	Bateria , pozwalająca na nieprzerwaną pracę urządzenia min. 5 godzin


	19. 
	Zasilacz
	Zasilacz zewnętrzny .

	20. 
	System operacyjny
	Zainstalowany System operacyjny niewymagający aktywacji za pomocą telefonu lub Internetu. Jeżeli wymaga tego sposób licencjonowania producenta wymagana jest także odpowiednia licencja użyczeniowa umożliwiająca oddanie w użytkowanie Laptopów Beneficjentom Ostatecznym. Dołączony nośnik z oprogramowaniem, sterownikami dla systemów, Płyty Recovery umożliwiające reinstalacje systemu. System musi realizować n/w wymagania: 
· wbudowany mechanizm ochrony przed programami szpiegującymi i innym niepożądanym oprogramowaniem
· wbudowaną zaporę firewall
· możliwość obsługi wielu monitorów
· wbudowany system obsługi faksów
· system automatycznej aktualizacji systemu i zabezpieczeń
· obsługę architektury 64-bitowej
· wbudowany system przywracania systemu w przypadku awarii 
· wbudowany system tworzenia i przywracania kopii zapasowej systemu
· możliwość pracy pod kontrolą kontrolera domeny LDAP (np. Active Directory)

	21. 
	BIOS 
	BIOS zgodny ze specyfikacją UEFI 
Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych informacji o: 
- wersji BIOS wraz z datą,
- nr seryjnym, wersja oraz nazwa komputera
- ilości pamięciami RAM 
-typie procesora, częstotliwości szyny
- pojemności zainstalowanego dysku twardego wraz z jego symbolem
- rodzajach napędów optycznych wraz z symbolem
- MAC Adres karty sieciowej
Funkcja blokowania wejścia do  BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS) 
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń 
Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych,  ustawienia hasła na poziomie systemu, administratora oraz dysku twardego oraz możliwość ustawienia następujących zależności pomiędzy nimi: brak możliwości zmiany hasła pozwalającego na uruchomienie systemu bez podania hasła administratora. 
Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowy tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. Funkcje w BIOS muszą być widoczne lecz bez możliwości modyfikacji.
Możliwość włączenia/wyłączenia zintegrowanej karty dźwiękowej, karty sieciowej z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych. 
Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne. 

	22. 
	Oprogramowanie dodatkowe
	Na komputerze ma być zainstalowane i aktywowane oprogramowanie realizujące następujące funkcje lub spełniające następujące funkcjonalności:
· Tworzenie profili użytkownika w zależności od lokalizacji komputera (sieć przewodowa, bezprzewodowa, 3G)
· Automatyczne przełączanie się między profilami w zależności od lokalizacji komputera
· Definiowanie w profilu elementów t.j.: VPN, uruchamianie dowolnej aplikacji, zmiana drukarki podstawowej włącz/wyłącz firewall, udostępnianie plików, internetu i drukarek, ustawienie serwera proxy i strony domowej, adresu IP
· Zdalna implementacji unikatowych profili zaprojektowaych przez administratora sieci na komputerach klienckich
· Pokazuje procentowy wskaźnik poziomu sygnału sieci bezprzewodowej
· Możliwość tworzenia pliku z wydarzeniami dotyczącymi połączeń sieciowych
· Ochrona dysku twardego poprzez parkowanie głowicy dysku przy wykryciu przeciążenie w dowolnej płaszczyźnie
· Możliwość włączenia/wyłączenia parkowania głowicy oraz definiowania poziomu czułości systemu ochrony
· Samouczący się system bazujący na charakterystykach wcześniejszych przeciążeń
· Możliwość backupu metodą: całościową, przyrostową
· Asystent Migracji Systemu operacyjnego 
· Funkcjonalność umożliwiająca transfer danych użytkownika pomiędzy starym a nowym komputerem z wykorzystaniem USB lub LAN
· Z miana bilansu wydajność/zużycie energii 
· Dzienna lub tygodniowa agenda schematu energetycznego (także godzina wyłączenia komputera)
· Możliwość zdefiniowania przedziału ładowania baterii (górny i dolny próg)
· Informacja o parametrach baterri (poj. Rzeczywista, ilość cykli ladowania, PN, producent)
· Narzędzie do automatycznej aktualizacji sterowników i BIOSu komputera
· Automatyczne blokowanie konta po określonym przez użytkownika czasie odejścia od komputera
· Arkusz kalkulacyjny
· Edytor tekstów
· Program do obróbki graficznej
· Program do otwierania plików .pdf
· Oprogramowanie antywirusowe aktualizowane automatycznie po podłączeniu komputera do sieci Internet w okresie gwarancji.

	23. 
	Certyfikaty i standardy
	· Certyfikat ENERGY STAR 5.0 (w podanej lub nowszej wersji) lub równoważnego, np. wydruku ze strony internetowej, przykładowo http://www.eu-energystar.org lub http://www.energystar.gov. dla oferowanych zestawów komputerowych.

	24. 
	· Bezpieczeństwo i zdalne zarządzanie
	· Złącze typu Kensington Lock lub równoważny

	25. 
	Funkcjonalność antykradzieżowa
	Laptop wyposażony we wbudowany moduł GPS z oprogramowaniem, umożliwiający lokalizację urządzenia w przypadku kradzieży. Jako rozwiązanie równoważne Zamawiający dopuszcza oprogramowanie o poniższych minimalnych parametrach:
Oprogramowanie antykradzieżowe, którego podstawowym zadaniem jest zdalne lokalizowanie, blokowanie i odzyskiwanie zagubionego bądź skradzionego komputera, powinno posiadać następujące funkcjonalności:
a. Oprogramowanie działające w architekturze klient-serwer, pracujące w tle jako proces systemu operacyjnego; działania kontrolne powinny odbywać za pośrednictwem panelu sterowania, dostępnego z poziomu przeglądarki internetowej po zalogowaniu na serwerze producenta oprogramowania 
b. Dostarczane w formie intuicyjnego instalatora, zgodnego z systemem operacyjnym komputerów dla Beneficjentów Ostatecznych.
c. Oprogramowanie powinno pozwalać na zdalne gromadzenie informacji z komputera, na którym zostało zainstalowane, takich jak:
· adresy IP oraz MAC karty sieciowej komputera 
· informacje o znajdujących się w zasięgu bezprzewodowych punktach dostępowych
· aktualna sesja, w tym możliwość uzyskania zrzutów ekranu pulpitu
· szczegółowe dane sprzętowe, takie jak: numer seryjny, producent płyty głównej i jej model, ilość zainstalowanej pamięci RAM, wersja BIOSu
· lokalizacja fizycznego położenia komputera poprzez sygnał Wi-Fi bądź GPS
· obraz z kamery internetowej
d. Oprogramowanie musi umożliwiać tworzenie raportów na podstawie zgromadzonych zdalnie informacji i wysłanie ich na podany adres e-mail. 
e. Panel sterowania powinien umożliwiać zdalne przeprowadzanie następujących działań:
· zablokowanie aktualnej sesji
· uruchomienie głośnego alarmu dźwiękowego
· wyświetlenie na ekranie komunikatu ostrzegawczego
· usunięcie ciasteczek (cookies) i zapisanych haseł z przeglądarki internetowej
f. Komunikacja między agentem i serwerem oprogramowania powinna odbywać się poprzez szyfrowane połączenie https
g. Możliwość ustalenia położenia komputera za pomocą łącza Ethernetowego.


	26. 
	Inne
	Laptop dostarczony wraz z torbą (z rączką i paskiem na ramię) oraz myszą optyczną


1.2.  Komputer  -  60 kpl.
Wymaga się, aby Komputer był zintegrowaną jednostką komputerową All-In-One (jedna obudowa) (stacja + monitor + głośniki) oraz spełniał co najmniej niżej wymienione minimalne parametry techniczne:

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne 

	1. 
	Ekran
	Przekątna: min 20 cali

Rozdzielczość: min. HD+ (1600x900) TN, podświetlenie LED, 250nits, format 16:9. Jasność 250 cd/m2, kontrast 1000:1, czas reakcji matrycy 5 ms, kąty widzenia 170/160st

	2. 
	Procesor
	Procesor musi zapewnić wydajność oferowanego zestawu komputerowego, przy nominalnych parametrach pracy procesora (określonych przez producenta procesora) mierzoną za pomocą testu PassMark o wartości minimum punktów w teście PassMark CPU Mark 3187 pkt (http://www.cpubenchmark.net/.)

Procesor musi obsługiwać 64-bitowe systemy operacyjne. 

	3. 
	Pamięć RAM
	min.4 GB z możliwością rozszerzenia do 16 GB 

Ilość banków pamięci: min. 2 szt.

Ilość wolnych banków pamięci: min. 1 szt.

	4. 
	Dysk twardy
	Min 500GB, zawierający partycję RECOVERY umożliwiającą odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.

	5. 
	Karta graficzna
	Zintegrowana karta graficzna wykorzystująca pamięć RAM systemu dynamicznie przydzielaną na potrzeby grafiki.

	6. 
	Karta dźwiękowa
	Zintegrowana 

	7. 
	Karta sieciowa
	karty sieciowe min. : WiFi 802.11b/g/n, LAN 10/100/1000 Mbit/s

	8. 
	Porty
	Wbudowane (minimum): VGA-out, 5x USB w tym min 2 x USB 3.0 na bocznym panelu obudowy, 1 x RJ 45 (LAN), 1 x wyjście na słuchawki, 1 x wejście na mikrofon Mini PCI Express. Wymagana ilość portów nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

	9. 
	Klawiatura
	Klawiatura QWERTY,  wydzielona sekcja numeryczna – w kolorze zbliżonym do koloru obudowy.

	10. 
	Mysz
	Optyczna (scroll) w kolorze zbliżonym do koloru obudowy

	11. 
	Napęd optyczny
	Nagrywarka DVD +/-RW wraz z dołączonym oprogramowaniem do odtwarzania i nagrywania

	12. 
	Obudowa
	- zintegrowana z monitorem (AIO)

· zainstalowany czujnik otwarcia obudowy

· Możliwość zainstalowania komputera na ścianie przy wykorzystaniu ściennego systemu montażowego VESA

· wbudowane min. głośniki 2 x 2W 

· dołączony nośnik ze sterownikami

	13. 
	kamera
	Zintegrowana z obudową, o rozdzielczości min. 1 MPIX .

	14. 
	System operacyjny
	Zainstalowany System operacyjny niewymagający aktywacji za pomocą telefonu lub Internetu. Jeżeli wymaga tego sposób licencjonowania producenta wymagana jest także odpowiednia licencja użyczeniowa umożliwiająca oddanie w użytkowanie Beneficjentom Ostatecznym. Dołączony nośnik z oprogramowaniem, sterownikami dla systemów, Płyty Recovery umożliwiające reinstalację systemu. System musi realizować n/w wymagania: 

· wbudowany mechanizm ochrony przed programami szpiegującymi i innym niepożądanym oprogramowaniem

· wbudowaną zaporę firewall

· możliwość obsługi wielu monitorów

· wbudowany system obsługi faksów

· system automatycznej aktualizacji systemu i zabezpieczeń

· obsługę architektury 64-bitowej

· wbudowany system przywracania systemu w przypadku awarii 

· wbudowany system tworzenia i przywracania kopii zapasowej systemu

· możliwość pracy pod kontrolą kontrolera domeny LDAP (np. Active Directory)

	15. 
	Bios
	· Możliwość odczytania z BIOS: 

· Modelu komputera, numeru seryjnego,

· Daty wydania oraz wersji BIOS,

· Modelu procesora wraz z informacjami o ilości rdzeni,

· Informacji o ilości pamięci RAM,

· Informacji o dysku twardym (model),

· Informacji o napędzie optycznym (model),

· Możliwość selektywnego (pojedynczego) blokowania portów USB z poziomu BIOS

· Możliwość bootowania systemu z czytnika kart

· Możliwość ustawienia portów USB, sieci, napędu DVD w tryb „no-boot”

· Możliwość wyłączenia kamery zintegrowanej, czytnika kary, dotykowości ekranu, 

· Możliwość wyłączenia urządzeń SATA1/SATA2

· Możliwość wyłączenia przycisków na przedniej obudowie,

· Obsługa bios za pomocą klawiatury oraz myszy

	16. 
	oprogramowanie
	· Arkusz kalkulacyjny
· Edytor tekstów
· Program do obróbki graficznej
· Program do otwierania plików .pdf
· Oprogramowanie antywirusowe aktualizowane automatycznie po podłączeniu komputera do sieci Internet w okresie gwarancji.

	17. 
	Zgodność z systemami operacyjnymi i standardami
	· Certyfikat ENERGY STAR 5.0 (w podanej lub nowszej wersji) lub równoważnego, np. wydruku ze strony internetowej, przykładowo http://www.eu-energystar.org lub http://www.energystar.gov. dla oferowanych zestawów komputerowych.


1.3.  Samodzielny Punkt Dostępowy AP  -  120 kpl.
Wymaga się, aby Punkt Dostępowy AP samodzielny spełniał niżej wymienione minimalne parametry techniczne:

UWAGA: W przypadku braku technicznej możliwości zainstalowania Internetu pod wskazanym przez Zamawiającego adresem, zakwalifikowane gospodarstwo domowe może zostać wykluczone z udziału w Projekcie (§10 pkt. 8 Regulaminu uczestnictwa w Projekcie). Jest to równoznaczne z tym, że w przypadku zaistnienia takiej sytuacji Wykonawca zobowiązany jest we własnym zakresie sprawdzić (aż do skutku) kolejne, podawane przez Zamawiającego, adresy dostarczenia Internetu.
	1
	Typ
	Zintegrowane urządzenie bezprzewodowe wykorzystujące sieci 3G/4G umożliwiające łączenie się komputera bezprzewodowo w technologii Wi-FI do sieci Internet

	2
	Dodatkowe funkcje 
	Punkt Dostępowy

	3
	Porty WAN 
	Opcjonalnie

	4
	Porty LAN 
	Opcjonalnie

	5
	Obsługa WLAN 
	TAK

	6
	Obsługiwane sieci WirelessLAN 
	 •  IEEE 802.11b - Wireless LAN 1Mbps, 2.4GHz

 •  IEEE 802.11g - Wireless LAN 54Mbps, 2.4GHz

 •  IEEE 802.11n - Wireless LAN 150Mbps, 2.4GHz 

 •  IEEE 802.11n - Wireless LAN 300Mbps, 2.4GHz



	7
	Zarządzanie, monitorowanie i konfiguracja 
	zarządzanie przez przeglądarkę WWW

	8
	Obsługiwane protokoły routingu 
	Urządzenie powinno posiadać funkcjonalność serwera DHCP.

	9
	Obsługa użytkowników 
	min. 5 jednocześnie

	10
	Szyfrowanie
	 •  WEP - Wired Equivalent Privacy
 •  WPA (802.1x) - WiFi Protected Access (802.1x)

 •  WPA (PSK) - Wi-Fi Protected Access (Pre-Shared Keys)

 •  WPA2 Enterprise mode (802.1x)



	11
	Wyświetlacz LCD
	pokazujący następujące informacje:

· Siła sygnału radiowego

· Status połączenia z siecią operatora komórkowego i typ połączenia (2G/3G/4G)

· Roaming danych (aktywny/nieaktywny)

· Status WiFi (aktywny/nieaktywny) i liczba podłączonych urządzeń

· Stan naładowania baterii

· Status połączenia z siecią Internet

	12
	Bateria
	Wbudowana bateria pozwalająca na pracę urządzenia min. 5 godzin lub min. 300 godzin w trybie podtrzymania po odłączeniu zasilania.

	13
	Dostęp do sieci 3G/4G
	W standardzie: LTE, WCDMA, EDGE/GPRS/GSM.

	14
	Prędkość dostępu do sieci Internet
	min. 2 Mb/s od Komputera BO do sieci Internet.

oraz dla n/w standardów:

· 150 Mbps w trybie LTE FDD ( min. 100 Mbps (DL), 50 Mbps (UL))
· 112 Mbps w trybie LTE opcjonalnie TDD

· 43.2 Mbps w trybie DC-HSPA+

· 21.6 Mbps w trybie HSPA+

· 14.4 Mbps w trybie HSPA

· 236.8 Kbps w trybie EDGE/GPRS

	15
	Dostęp do Internetu  30 dni od podpisania umowy do 31.12.2014r.
	TAK

	16
	Dostęp do Internetu  od 01.01.2015r.
	60 m-cy

	17
	Transfer danych
	 •  min. 10 GB m-c,

 •  bez ograniczeń min. 8 h dziennie bez odliczania od wielkości pakietu.


	18
	Złącze anteny zewnętrznej 
	TAK

	19
	Gwarancja minimum m-cy
	60 m-cy licząc od dnia podpisania protokołu odbioru sprzętu

	20
	USB
	Możliwość podłączenia urządzenia do komputera poprzez interfejs USB


W koszcie dostawy Internetu muszą być zawarte wszystkie koszty w szczególności, aktywacji, oprogramowania i innych jeżeli występują.
1.4. System obsługi Sieciowych Acces Pointów – Radiowa Sieć Miejska (RSM) – umożliwiająca dostęp do sieci internetowej 80 BO i 60 komputerom (w 5 jednostkach podległych ) wraz z abonamentem do dnia 31.12.2018 r. 
W skład systemu wchodzi:

· budowa miejskiej sieci radiowej obejmującej swym zasięgiem teren miasta i gminy Mosina w zakresie opisanym w niniejszym dokumencie,

· podłączenie do wybudowanej miejskiej sieci radiowej 80 Beneficjentów ostatecznych (wraz z dostawą i instalacją odpowiednich radiowych urządzeń klienckich),

W celu budowy miejskiej sieci radiowej Wykonawca będzie zobowiązany do instalacji urządzeń na ośmiu masztach oraz połączenia drogą radiową jednostek Zamawiającego wymienionych w Tabeli 1. Szkielet sieci radiowej zostanie zrealizowany w oparciu o Radiolinie oraz połączenia kratowe (samoorganizująca się sieć radiowa) zgodnie z poniższym schematem.


[image: image1.emf]Urząd Miasta

Firewall

Radiolinia

x3

Przełącznik 

Główny

AP zew. 

x4

Kontroler 

Sieci Rad.

SP1/G1

O

I

O

Radiolinia

AP wew. 

x2

AP zew. 

x2

Przełącznik

Dostępowy

MOK_IB

O

AP zew. 

x2

OSIR

O

AP zew. 

x2

OSP_Mosina

AP zew. 

x2

USC_PS

O

AP zew. 

x2

MED

O

AP zew. 

x2

ZS_Mosina

O

AP zew. 

x2

ZS_Rogalinek

I

O

Radiolinia

AP wew.

AP zew. 

x2

Przełącznik

Dostępowy

P/SW_Rogalinek

O

AP zew.

ZS_Krosno

I

O

Radiolinia

AP wew.

AP zew.

Przełącznik

Dostępowy

SP_Krosinko

I

O

Radiolinia AP wew.

AP zew. 

x2

Przełącznik

Dostępowy

O

- połączenie radiowe typu ’Mesh’

- połączenie radiowe typu punkt-punkt

- połączenie przewodowe

- ISP

 Rys. 1. Schemat poglądowy sieci.

W poniżej tabeli przedstawiono wykaz lokalizacji i urządzeń wymaganych do dostarczenia i uruchomienia w ramach budowy RSM. W szczególności poniższa tabela nie zawiera wszystkich wymaganych do dostarczenia urządzeń i elementów w szczególności takich jak 200 Laptopów dla BO, 60 komputerów dla jednostek zamawiającego, 120 Samodzielny Punkt Dostępowy AP i 80 Radiowych Stacji Klienckich.
Tabela 1. Wykaz lokalizacji i urządzeń sieciowych dla RSK.

	Lp
	Oznacz.
	Nazwa
	Maszt
	Firewall
	Przełącznik Główny
	Przełącznik Dostępowy
	Radiolinia
	Kontroler Sieci Radiowej
	AP zew.
	AP wew.
	Komputer

	1
	Urząd Miasta
	Urząd Miejski w Mosinie, Plac 20 Października 1
	ok. 10m
	1
	1
	 
	3
	1
	4
	 
	 

	2
	SP1/G1
	Szkoła Podstawowa/Gimnazjum nr 1, ul. Szkolna 1
	ok. 6m
	 
	 
	1
	1
	 
	2
	2
	24

	3
	OSIR
	Ośrodek Sportu i Rekreacji, ul. Marii Konopnickiej 29
	 
	 
	 
	 
	 
	 
	2
	 
	 

	4
	MOK_IB
	Mosiński Ośrodek Kultury, Izba Muzealna, ul. Niezłomnych 1
	 
	 
	 
	 
	 
	 
	2
	 
	 

	5
	OSP_Mosina
	OSP Mosina, ul. Śremska 87
	ok. 6m
	 
	 
	 
	 
	 
	2
	 
	 

	6
	MOK.
	Mosiński Ośrodek Kultury ul. Dworcowa 4, 
	ok. 6m
	 
	 
	 
	 
	 
	2
	 
	 

	7
	ZS_Mosina
	Zespół Szkół w Mosinie, ul. Sowiniecka 75
	ok. 6m
	 
	 
	 
	 
	 
	2
	 
	 

	8
	USC_PS
	Urząd Stanu Cywilnego, Pałac Ślubów, ul. Śremska 12
	 
	 
	 
	 
	 
	 
	2
	 
	 

	9
	ZS_Krosno
	Zespół Szkół w Krośnie, ul. Krasickiego 16
	ok. 10m
	 
	 
	1
	2
	 
	2
	1
	12

	10
	SP_Krosinko
	Szkoła Podstawowa w Krosinku, ul. Wiejska 43
	ok. 8m
	 
	 
	1
	1
	 
	2
	1
	12

	11
	ZS_Rogalinek
	Zespół Szkół w Rogalinku, ul. Poznańska 19
	ok. 8m
	 
	 
	1
	1
	 
	2
	1
	12

	12
	P/SW_Rogalinek
	Przedszkole "Słoneczko" w Rogalinku, ul. Kościelna 3
	 
	 
	 
	 
	 
	 
	1
	 
	 

	
	
	
	8
	1
	1
	4
	8
	1
	25
	5
	60


Ponadto w ramach niniejszego zadania Wykonawca dostarczy do każdej z powyższych lokalizacji wiszącą szafkę Rack 19” 12U w celu montażu urządzeń. Do zadań wykonawcy będzie także należało ustalenie lokalizacji szafek w obiektach i dociągnięcie do nich okablowania sygnałowego oraz zasilającego (z najbliższego możliwego miejsca ok. 15 m) niezbędnego do prawidłowego uruchomienia sieci.
Lekkie maszty kratowe w w/w lokalizacjach zostaną dostarczone i zamontowane przez Wykonawcę.
1.4.1. Radiowa Stacja Kliencka – 80 szt.
W celu podłączenia Beneficjentów Ostatecznych do Internetu. Wykonawca dostarczy i zamontuje u każdego BO Radiową Stację Kliencką (RSK). W celu uzyskania maksymalnego zasięgu Wykonawca zamontuje RSK w najbardziej optymalnym miejscu ustalonym na etapie montażu tj.:

· wewnątrz lokalu BO,

· na zewnątrz lokalu BO, na fasadzie budynku,

· na zewnątrz lokalu BO, na dachu budynku.

Ponadto Wykonawca ułoży okablowanie UTP pomiędzy RSK a lokalem danego BO. Zasilanie dla RSK zostanie udostępnione przez danego BO. 

Lokalizację wszystkich BO wymagających dostawy Radiowej Stacji Klienckiej (80szt.) Zamawiający poda na etapie realizacji projektu. BO będą wybierani z obszaru pokrycia wybudowanej radiowej sieci dostępowej i muszą pracować z siecią opisaną w pkt. 2.2.5.

W związku z faktem, iż radiowa sieć dostępowa będzie pracowała w pasmach 2,4GHz oraz 5GHz wymaga się aby Wykonawca stosował odpowiednie RSK w dwóch typach, tj. odpowiednio albo na pasmo 2,4GHz albo 5GHz. Do decyzji Wykonawcy pozostaje na jakiej częstotliwości będzie pracował dany BO. Wykonawca ponosi odpowiedzialność za to czy zastosowana technologia zapewnia sprawność łączy w zakresie odporności na zakłócenia  oraz zgodność instalacji z warunkami UKE oraz przepisami prawa w tym zakresie.
Wykonawca do celów wyceny montażu RSK powinien przyjąć, iż montaż jest standardowym montażem u odbiorcy końcowego i dla takiego montażu należy przyjąć średnio 15m okablowania, a wysokość montażu  nie będzie przekraczała 2m powyżej dachu. Sposób montażu powinien umożliwiać pracę RSK z prędkością min. 2Mbps.
Wymaga się aby Radiowa Stacja Kliencka spełniała co najmniej niżej wymienione minimalne parametry techniczne:

a. Urządzenie radiowe typu CPE zgodne ze standardem 802.11b/g/n lub 802.11a/n.

b. MIMO 2x2.

c. Praca w trybie klient Wifi.

d. Wsparcie dla następujących algorytmów i mechanizmów bezpieczeństwa sieci bezprzewodowej: WPA2 AES. 

e. Praca w paśmie 2,4GHz lub 5GHz. 

f. Zintegrowana antena sektorowa lub kierunkowa, dwupolaryzacyjna. 

g. Zysk wbudowanej anteny nie mniejszy niż: 8 dBi dla pasma 2,4GHz; 14dBi dla pasma 5GHz.

h. Możliwość zasilania z kabla sieciowego UTP.

i. Możliwość montażu na zewnątrz, praca w zakresie temperatur od -300C do +500C (opcjonalnie montaż w obudowie podgrzewanej, nie powodującej strat w sygnale radiowym).

j. Urządzenie wyposażone w min. jeden port RJ45 10/100 Base-T.
1.4.2. Firewall – 1 szt.
Dostarczony system bezpieczeństwa (Firewall) musi zapewniać wszystkie wymienione poniżej funkcje bezpieczeństwa oraz funkcjonalności niezależnie od dostawcy łącza. Dopuszcza się, aby elementy wchodzące w skład systemu ochrony były zrealizowane w postaci zamkniętej platformy sprzętowej lub w postaci komercyjnej aplikacji instalowanej na platformie ogólnego przeznaczenia. W przypadku implementacji programowej dostawca powinien zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Wymaga się, aby Firewall spełniał co najmniej niżej wymienione minimalne parametry techniczne:

a. Możliwość łączenia w klaster Active-Active lub Active-Passive każdego z elementów systemu.

b. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

c. Monitoring stanu realizowanych połączeń VPN. 

d. System realizujący funkcję Firewall powinien dawać możliwość pracy w jednym z dwóch trybów: Routera z funkcją NAT lub transparent.

e. System realizujący funkcję Firewall powinien dysponować minimum 10 portami Ethernet 10/100/1000 Base-TX

f. Możliwość tworzenia min 254 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard 802.1Q.

g. W zakresie Firewall’a obsługa nie mniej niż 1 milion jednoczesnych połączeń oraz   10 tys. nowych połączeń na sekundę 

h. Przepustowość Firewall’a: nie mniej niż 1 Gbps dla pakietów 512 B

i. Wydajność szyfrowania VPN IPSec: nie mniej niż 200 Mbps

j. System realizujący funkcję Firewall powinien być wyposażony w lokalny dysk o pojemności minimum 16GB do celów logowania i raportowania. W przypadku, kiedy system nie posiada dysku do poszczególnych lokalizacji musi być dostarczony system logowania w postaci dedykowanej, odpowiednio zabezpieczonej platformy sprzętowej lub programowej.

k. W ramach dostarczonego systemu ochrony muszą być realizowane wszystkie z poniższych funkcjonalności. Poszczególne funkcjonalności systemu bezpieczeństwa mogą być realizowane w postaci osobnych platform sprzętowych lub programowych:

· kontrola dostępu - zapora ogniowa klasy Stateful Inspection

· ochrona przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS). 

· poufność danych - połączenia szyfrowane IPSec VPN oraz SSL VPN

· ochrona przed atakami - Intrusion Prevention System [IPS]

· kontrola stron internetowych pod kątem rozpoznawania witryn potencjalnie niebezpiecznych: zawierających złośliwe oprogramowanie, stron szpiegujących oraz udostępniających treści typu SPAM. 

· kontrola zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP) 

· kontrola pasma oraz ruchu [QoS, Traffic shaping]

· Kontrola aplikacji oraz rozpoznawanie ruchu P2P

· Możliwość analizy ruchu szyfrowanego protokołem SSL

· Ochrona przed wyciekiem poufnej informacji (DLP) z funkcją archiwizowania informacji

l. Wydajność skanowania ruchu w celu ochrony przed atakami (IPS) min. 350 Mbps
m. Wydajność całego systemu bezpieczeństwa przy skanowaniu strumienia danych z włączoną funkcją: Antivirus min. 150 Mbps
n. W zakresie realizowanych funkcjonalności VPN, wymagane jest nie mniej niż:

· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 

· Praca w topologii Hub and Spoke oraz Mesh

· Możliwość wyboru tunelu przez protokół dynamicznego routiongu, np. OSPF

· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

o. Rozwiązanie powinno zapewniać: obsługę Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoły: RIPv2, OSPF, BGP oraz PIM. Protokoły routingu powinny funkcjonować w ramach terminowanych na urządzeniu połączeniach IPSec VPN. 

p. Możliwość budowy min 2 oddzielnych (fizycznych lub logicznych) instancji systemów bezpieczeństwa w zakresie routingu, Firewall’a, Antywirus’a, IPS’a, Web Filter’a. 

q. Translacja adresów NAT adresu źródłowego i NAT adresu docelowego.

r. Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły, usługi sieciowe, użytkowników, reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety)

s. Możliwość tworzenia wydzielonych stref bezpieczeństwa Firewall np. DMZ

t. Silnik antywirusowy powinien umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021)

u. Ochrona IPS powinna opierać się co najmniej na analizie protokołów i sygnatur. Baza wykrywanych ataków powinna zawierać co najmniej 6500 wpisów. Ponadto administrator systemu powinien mieć możliwość definiowania własnych wyjątków lub sygnatur. Dodatkowo powinna być możliwość wykrywania anomalii protokołów i ruchu stanowiących podstawową ochronę przed atakami typu DoS oraz DDos.

v. Funkcja Kontroli Aplikacji powinna umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP

w. Baza filtra WWW o wielkości co najmniej 40 milionów adresów URL pogrupowanych w kategorie tematyczne. W ramach filtra www powinny być dostępne takie kategorie stron jak: spyware, malware, spam, proxy avoidance. Administrator powinien mieć możliwość nadpisywania kategorii oraz tworzenia wyjątków i reguł omijania filtra WWW. 

x. Automatyczne aktualizacje sygnatur ataków, aplikacji, szczepionek antywirusowych oraz ciągły dostęp do globalnej bazy zasilającej filtr URL.

y. System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 

· Rozwiązanie powinno umożliwiać budowę architektury uwierzytelniania typu Single Sign On w środowisku Active Directory bez konieczności instalowania jakiegokolwiek oprogramowania a kontrolerze domeny.

z. Poszczególne elementy oferowanego systemu bezpieczeństwa powinny posiadać następujące certyfikaty:

· ICSA dla funkcjonalności SSL VPN, IPSec, IPS, Antywirus

· ICSA lub EAL4 dla funkcjonalności Firewall

aa. Elementy systemu powinny mieć możliwość zarządzania lokalnego (HTTPS, SSH) jak i współpracować z dedykowanymi do centralnego zarządzania i monitorowania platformami. Komunikacja systemów zabezpieczeń z platformami zarządzania musi być realizowana z wykorzystaniem szyfrowanych protokołów.

ab. Dostawca powinien dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres 60 m-cy.

1.4.3. Przełącznik Główny – 1 szt.
Wymaga się, aby Przełącznik Główny spełniał co najmniej niżej wymienione minimalne parametry techniczne:

a. Przełącznik wyposażony w minimum 20 portów RJ-45 10/100/1000BASE-T, minimum 4 porty SFP 100/1000BASE-X oraz minimum 4 porty combo, mogące pracować bądź jako RJ-45 10/100/1000BASE-T bądź jako SFP 100/1000BASE-X, łącznie 28 aktywnych portów Ethernet; nieblokowalna architektura o wydajności przełączania nie mniejszej niż 176 Gbps.

b. Możliwość rozbudowy przełącznika o obsługę minimum 2 portów 10GE (dla każdego przełącznika w stosie, bez ograniczenia funkcjonalności łączenia w stos).

c. Przełącznik musi być wyposażony w wymienialne bez przerywania pracy urządzenia wentylatory.

d. Urządzenie musi być wyposażone w min. 1024MB pamięci flash i 1024MB pamięci DRAM.

e. Urządzenie wyposażone w zewnętrzny port USB umożliwiający podłączenie zewnętrznej pamięci flash.

f. Urządzenie musi mieć możliwość montażu w stelażu 19”, a jego wysokość nie może być większa niż 1U.

g. System operacyjny przełącznika musi posiadać modularną architekturę. Poszczególne procesy pracują w chronionych obszarach pamięci. Możliwość selektywnego restartowania poszczególnych procesów.

h. Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją.

i. Obsługa min. 4000 sieci wirtualnych VLAN według IEEE 802.1q.

j. Obsługa sieci wirtualnych protokołowych według IEEE 802.1v.

k. Obsługa tunelowania Q-in-Q zgodnie z IEEE 802.1ad.

l. Funkcjonalność agregacji sieci wirtualnych VLAN (VLAN aggregation).

m. Obsługa ramek Jumbo o rozmiarze minimum 9000 bajtów.

n. Obsługa Link Aggregation IEEE 802.3ad wraz z LACP – min. 32 grupy po min. 8 portów.

o. Wymagana jest obsługa min. 32000 adresów MAC, min. 12000 sprzętowych wpisów routingu IPv4, min. 6000 sprzętowych wpisów routingu IPv6.

p. Przełącznik musi zapewniać sprzętową funkcjonalność routingu IP - routing statyczny IPv4 i IPv6 oraz routing dynamiczny w tym RIPv2 i RIPng, OSPFv2 oraz OSPFv3 dla IPv4, Policy-based routing dla IPv4 oraz IPv6 oraz routing mulicast’ów (min. PIM-SM) dla IPv4 i IPv6.

q. Przełącznik musi mieć możliwość dzielenia ruchu pomiędzy trasy routingu o jednakowym koszcie (ECMP - Equal-cost multi-path routing).

r. Funkcjonalność definiowania wielu niezależnych instancji routingu VRF.

s. Obsługa protokołów MVR (Multicast VLAN Registration).

t. Obsługa IGMP Snooping v3, MLD Snooping v1,v2.

u. Funkcjonalność DHCP server, DHCP client, DHCP relay, obsługa DHCP Option 82.

v. Obsługa protokołu NTP lub równoważnego.

w. Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem bezpieczeństwa sieci: 

· Dostęp do interfejsu zarządzającego urządzenia tylko przez bezpieczne szyfrowane protokoły takie jak SSH lub https. Jeżeli urządzenie obsługuje protokoły telnet lub http,musi istnieć możliwość ich wyłączenia. Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym uprawnieniami zgodnie zodpowiedzią serwera autoryzacji.

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN.

· Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X.

· Funkcjonalność uwierzytelniania urządzeń na porcie w oparciu o adres MAC.

· Funkcjonalność uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X (bez konieczności stosowania zewnętrznego serwera www).

· Wsparcie dla funkcjonalności uwierzytelniania wielu użytkowników na jednym porcie.

· Funkcjonalność dynamicznej konfiguracji portu w zależności od urządzenia podłączonego do portu.

x. Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem jakości

usług w sieci: 

· Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością do 8 Kbps (rate limiting). 

· Implementacja co najmniej ośmiu kolejek sprzętowych dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi.

· Możliwość obsługi jednej z powyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority).

y. Dwukierunkowe (ingress oraz egress) listy kontroli dostępu ACL pracujące na warstwie 2, 3 i 4. Klasyfikacja na podstawie: 

· Adres MAC źródłowy i docelowy plus maska

· Adres IP źródłowy i docelowy plus maska dla IPv4 oraz IPv6

· Protokół – np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

· Numery portów źródłowych i docelowych TCP, UDP

z. Listy kontroli dostępu ACL realizowane sprzętowo bez zmniejszenia wydajności przełącznika.

aa. Możliwość zliczania pakietów lub bajtów trafiających do konkretnej ACL i w przypadku przekroczenia skonfigurowanych wartości podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o niższym priorytecie, wysłanie trapu SNMP.

ab. Urządzenie musi mieć możliwość konfiguracji list ACL i usług QoS zarówno dla IPv4 jak i IPv6.

ac. Sprzętowe próbkowanie ruchu sFlow bądź równoważne.

ad. Przełącznik musi posiadać możliwość rozbudowy (np. poprzez zakup dodatkowej licencji, niewymaganej w dostawy) do funkcjonalności MPLS oraz wsparcia dla następujących funkcjonalności w tym zakresie: LDP, statyczne LSP, OSPF-TE, klasyfikacja według pola EXP etykiety MPLS, RSVP-TE, VPLS, H-VPLS, VLL, Fast reroute (FRR), L3 VPN.

ae. Obsługa protokołów LLDP, LLDP – MED.

af. Obsługa protokołu redundancji bramy (VRRP lub równoważny).

ag. Wsparcie dla protokołów IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s MultiInstance Spanning Tree lub równoważnych.

ah. Wsparcie dla protokołów ochrony łącza w topologii pierścienia z czasem przełączania poniżej 50ms – protokół ERPS lub równoważny.

ai. Monitorowanie parametrów usług zgodnie z Y.1731.

aj. Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN.

ak. Urządzenie musi posiadać funkcjonalność Layer 2 traceroute.

al. Obsługa skryptów, z możliwością definiowania zmiennych użytkownika, obsługą pętli oraz obsługą operatorów logicznych. Edycja skryptów bezpośrednio na urządzeniu. Uruchamianie skryptów ręcznie, czasowo – o określonej godzinie oraz automatycznie, na wskutek określonych zdarzeń (m. in. wpisów w logu systemowym).
am. Urządzenie musi posiadać dożywotnią gwarancję producenta lub Wykonawcy.

1.4.4. Przełącznik Dostępowy -  4 szt. 
Wymaga się, aby Przełącznik Dostępowy spełniał co najmniej niżej wymienione minimalne parametry techniczne:

a. Przełącznik wyposażony w minimum 24 porty RJ-45 10/100/1000Base-T oraz minimum 4 porty SFP 100/1000Base-X, łącznie 28 portów logicznych.

b. Nieblokowalna architektura o wydajności przełączania nie mniejszej niż 56Gbps.

c. Urządzenie musi być wyposażone w min. 256MB pamięci flash i 256MB pamięci DRAM.

d. Urządzenie musi mieć możliwość montażu w stelażu 19”, a jego wysokość nie może być większa niż 1U.

e. System operacyjny przełącznika musi posiadać modularną architekturę. Poszczególne procesy pracują w chronionych obszarach pamięci. Możliwość selektywnego restartowania poszczególnych procesów.

f. Plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym PC). Po zapisaniu konfiguracji w pamięci nieulotnej musi być możliwe uruchomienie urządzenia z nową konfiguracją.

g. Obsługa minimum 4000 sieci wirtualnych VLAN według IEEE 802.1q.

h. Obsługa sieci wirtualnych protokołowych według IEEE 802.1v.

i. Obsługa tunelowania Q-in-Q zgodnie z IEEE 802.1ad.

j. Obsługa ramek Jumbo o rozmiarze minimum 9000 bajtów.

k. Obsługa Link Aggregation IEEE 802.3ad wraz z LACP – min. 12 grup po min. 8 portów.

l. Wymagana jest obsługa min. 16000 adresów MAC.

m. Obsługa protokołu MVR (Multicast VLAN Registration).

n. Obsługa IGMP Snooping v3, MLD Snooping v1,v2.

o. Obsługa protokołu NTP lub równoważnego.

p. Urządzenie musi wspierać następujące mechanizmy związane zapewnieniem bezpieczeństwa sieci:

· Dostęp do interfejsu zarządzającego urządzenia tylko przez bezpieczne szyfrowane protokoły takie jak SSH lub https. Jeżeli urządzenie obsługuje protokoły telnet lub http, musi istnieć możliwość ich wyłączenia.

· Wiele poziomów dostępu administracyjnego poprzez konsolę. Przełącznik musi umożliwiać zalogowanie się administratora z konkretnym uprawnieniami zgodnie z odpowiedzą serwera autoryzacji.

· Autoryzacja użytkowników w oparciu o IEEE 802.1X z możliwością dynamicznego przypisania użytkownika do określonej sieci VLAN.

· Obsługa funkcji Guest VLAN umożliwiająca uzyskanie gościnnego dostępu do sieci dla użytkowników bez suplikanta 802.1X.

· Funkcjonalność uwierzytelniania urządzeń na porcie w oparciu o adres MAC.

· Funkcjonalność uwierzytelniania użytkowników w oparciu o portal www dla klientów bez suplikanta 802.1X (bez konieczności stosowania zewnętrznego serwera www).

· Wsparcie dla funkcjonalności uwierzytelniania wielu użytkowników na jednym porcie.

q. Urządzenie musi wspierać następujące mechanizmy związane z zapewnieniem jakości usług w sieci: 

· Możliwość ograniczania pasma dostępnego na danym porcie dla ruchu o danej klasie obsługi z dokładnością przynajmniej do 64 Kbps (rate limiting).

· Implementacja co najmniej 8 kolejek sprzętowych dla ruchu wyjściowego na każdym porcie dla obsługi ruchu o różnej klasie obsługi.

· Możliwość obsługi jednej z wyżej wspomnianych kolejek z bezwzględnym priorytetem w stosunku do innych (Strict Priority).

r. Jednokierunkowe (ingress) listy dostępu ACL pracujące w warstwie 2, 3 i 4. Klasyfikacja na podstawie:

· Adres MAC źródłowy i docelowy plus maska.

· Adres IP źródłowy i docelowy plus maska dla IPv4 oraz IPv6.

· Protokół – np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.

· Numery portów źródłowych i docelowych TCP, UDP.

· Identyfikator sieci VLAN – VLAN ID.

s. Listy kontroli dostępu ACL realizowane sprzętowo bez zmniejszenia wydajności przełącznika.

t. Urządzenie musi mieć możliwość konfiguracji list ACL i usług QoS zarówno dla IPv4 jak i IPv6.

u. Sprzętowe próbkowanie ruchu sFlow bądź równoważne.

v. Obsługa protokołów LLDP, LLDP-MED.

w. Wsparcie dla protokołów IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multiple Spanning Tree lub równoważnych.

x. Wsparcie dla protokołów ochrony łącza w topologii pierścienia z czasem przełączania poniżej 50ms – protokół ERPS lub równoważny.

y. Monitorowanie parametrów usług zgodnie z Y.1731.

z. Przełącznik musi umożliwiać zdalną obserwację ruchu na określonym porcie, polegającą na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do zdalnego urządzenia monitorującego, poprzez dedykowaną sieć VLAN

aa. Urządzenie musi posiadać funkcjonalność Layer 2 traceroute. 

ab. Obsługa skryptów, z możliwością definiowania zmiennych użytkownika, obsługą pętli oraz obsługą operatorów logicznych. Edycja skryptów bezpośrednio na urządzeniu. 
ac. Urządzenie musi posiadać dożywotnią gwarancję producenta z wysyłką urządzenia awansem następnego dnia roboczego, lub gwarancję wykonawcy o tożsamych parametrach.

1.4.5. Kontroler Sieci Radiowej - 1szt.
Centralne zarządzanie punktami dostępowymi (nie mniej niż 50 punktami dostępowymi z możliwością rozbudowy licencji kontrolera powyżej 200 punktów dostępowych). 

a. Rozbudowa nie może wymagać zakupu dodatkowego kontrolera, musi być realizowana wyłącznie poprzez zakup nowej licencji

b. Wdrożenie w trybie redundancji 1+1 z synchronizacją stanu (urządzenia pracujące w klastrze posiadają te same informacje o konfiguracji, połączeniu klientów, kluczach)

c. Możliwość automatycznego wykrywania podłączonych do sieci punktów dostępowych w warstwie 3 ISO OSI

d. Obsługa nie mniej niż 14 SSID na 1 punkcie dostępowym i 256 SSID na jednym kontrolerze 

e. Możliwość znakowania ramek (802.11q, VLAN Tagging) ruchu zarządzającego kontrolera oraz punktów dostępowych niezależnie od tagów przedzielonych ruchowi z poszczególnych SSID

f. Centralne zarządzanie aktualizacją oprogramowania punktów dostępowych 

g. Zarządzanie kontrolerem poprzez WebUI (dostępne przez HTTPS) oraz CLI (dostępne poprzez SSH), dostęp realizowany jedynie szyfrowanymi metodami

h. Możliwość ograniczenia dostępu do interface-u zarządzającego do wyznaczonych adresów IP (sieć, zakres, pojedyncze adresy)

i. Możliwość przesyłania zdarzeń systemowych z kontrolera do dedykowanego serwera syslog

j. Możliwość przesyłania alarmów o stanie systemu i zdarzeniach za pomocą e-mail, SNMP Trap

k. Kontrola dostępu użytkowników do zasobów sieci, definiowanie list kontroli dostępu w warstwach 2 i 3 modelu ISO OSI. Funkcjonalność musi być dostępna w ramach dostarczonych licencji, dla wszystkich punktów dostępowych obsługiwanych przez kontroler. 
l. Kontrola dostępu musi bazować na rolach użytkowników 

m. Możliwość izolacji klientów w zakresie jednego SSID

n. Centralne zarządzanie wykorzystywanymi kanałami radiowymi oraz mocą sygnału poszczególnych punktów dostępowych 

o. Możliwość dobierania optymalnych kanałów transmisyjnych bez konieczności przerywania transmisji danych (z możliwością definiowania wyjątków dla poszczególnych punktów dostępowych)

p. Centralne zarządzanie siecią kratową stworzoną z punktów dostępowych w celu zwiększenia zasięgu pracy systemu

q. Utworzenie sieci kratowej nie może wymagać od administratora jej ręcznej konfiguracji, sieć musi posiadać funkcję automatycznej identyfikacji najszybszej ścieżki, identyfikacji punktów dostępowych podłączonych poprzez kablową sieć Ethernet – funkcjonalność musi być obsługiwana na wszystkich dostarczonych punktach dostępowych AP.
r. Obsługa BYOD – autoprovisioning - automatyczna konfiguracja klientów mobilnych, tj. automatyczne dostarczenie konfiguracji do urządzeń typu: smartfon, tablet. Obsługa nie mniej niż 10 000 użytkowników BYOD w ramach dostarczonej licencji. Obsługa systemów operacyjnych, nie mniej niż Apple iOS (iPhone/iPad/iPOD), Android, Windows XP/7/8. Funkcja może być realizowana na zewnętrznym komponencie programowo-sprzętowym pochodzącym od tego samego producenta, co kontroler

s. Automatyczne równoważenie obciążenia (ilości podłączonych klientów) pomiędzy wieloma punktami dostępowymi

t. Możliwość ograniczenia maksymalnej ilości jednocześnie podłączonych klientów do jednego punktu dostępowego

u. Możliwość przydzielenia limitu prędkości transferu danych per stacja dostępowa, konfigurowanego niezależnie dla każdego SSID

v. Możliwość identyfikacji systemu operacyjnego klienta sieci bezprzewodowej z wykorzystaniem tej informacji do kontroli dostępu (zablokowanie dostępu, przydzieleniu limitu prędkości transferu, tag VLAN)

w. Równoważenie obciążenia pomiędzy częstotliwością 2,4 GHz a 5 GHz (zachęcanie klientów do łączenia się na częstotliwości 5 GHz w celu wykorzystania większej liczby kanałów dostępnych w tym paśmie)

x. Optymalizacja wydajności sieci przy różnych prędkościach dostępowych klientów (sterowanie czasem dostępu do punktu dostępowego na podstawie okien czasowych, nie ilości przesłanych danych) 

y. Praca w trybie Distributed Forwarding, czyli w trybie gdzie ścieżka danych klienta nie wymaga przechodzenia przez kontroler (bez konieczności tunelowania ruchu z punktu dostępowego do kontrolera, a jednocześnie z zachowaniem wszystkich funkcjonalności systemu sieci bezprzewodowej, z wyłączeniem autoryzacji klienta w sieci bezprzewodowej)

z. Możliwość tunelowania ruchu z punktów dostępowych do kontrolera dla poszczególnych SSID, z szyfrowaniem lub bez

aa. Wbudowany interfejs WWW dla uwierzytelniania użytkowników sieci bezprzewodowej (w oparciu o wewnętrzną bazę kont lub zewnętrzny serwer uwierzytelniania, tzw. Captive Portal) 

ab. Wbudowany Captive Portal dla gości wraz z systemem generowania tymczasowych haseł dostępowych (specjalna rola administratora gości)

ac. Lokalna baza klientów sieci WLAN, obsługująca nie mniej niż 10000 użytkowników 

ad. Możliwość integracji z Active Directory, LDAP oraz RADIUS (z uwzględnieniem grup użytkowników) w zakresie kontroli dostępu do sieci bezprzewodowych oraz administracji kontrolerem

ae. Dynamiczne przypisanie VLAN klientom na podstawie uwierzytelniania w serwerze AAA (w zakresie jednego SSID)

af. Wsparcie dla systemów lokalizacji RFID.

ag. Uwierzytelnienie klientów usług typu hot spot poprzez współpracę z zewnętrznym serwerem WWW zawierającym strony logowania (Captive Portal) działające w standardzie WISPr

ah. Wbudowana wizualizacja topologii systemu wraz z przybliżonym określaniem lokalizacji klientów oraz obcych punktów dostępowych. Funkcja może być realizowana na zewnętrznym komponencie programowo-sprzętowym pochodzącym od innego producenta. 

ai. System ochrony (WIDS) sieci WLAN – wykrywanie i przeciwdziałanie ataków sieciowych, tj:

· Wykrywanie obcych punktów dostępowych

· Ochrona przed atakami DoS na sieć bezprzewodową

· Ochrona przed próbami nieautoryzowanego dostępu przez ataki brute-force 

aj. System ochrony WIDS nie może wymagać zakupu dodatkowych licencji do kontrolera, które kontroler może obsługiwać (50AP)

ak. Wsparcie dla analizy widma realizowanej przez punkty dostępowe (patrz wymagania dla AP), wizualizacja widma, które kontroler może obsługiwać (500AP)

al. W przypadku rozbudowy systemu o większą ilość kontrolerów musi istnieć możliwość centralnego zarządzania całym systemem poprzez dedykowaną aplikację.

am. Nie mniej niż dwa wbudowane porty Gigabit Ethernet 

an. Obsługa następujących protokołów / standardów:

· WEP, WPA-TKIP, WPA2 AES/CCMP, 802.11i 

· 802.1x 

· 802.1q 

· 802.11e, VoIP Tunneling, Software Queues (nie mniej niż 4 kolejki per użytkownik) 

· SNMP v2/v3 

· IPv4 i IPv6 

· Możliwość rozbudowy o standard 802.11u i HotSpot 2.0 

· 802.11k, 802.11r

1.4.6. Punkt dostępowy AP „sieciowy” zewnętrzny. -  25szt.
Wymaga się, aby Punkt dostępowy AP „sieciowy” zewnętrzny spełniał co najmniej niżej wymienione minimalne parametry techniczne:

a. Dwa tryby pracy: samodzielny (zarządzanie poprzez WebUI - dostępne przez HTTPS oraz CLI - dostępne poprzez SSH, dostęp realizowany jedynie szyfrowanymi metodami) oraz zarządzania przez kontroler sieci bezprzewodowej

b. W trybie zarządzania przez kontroler sieci bezprzewodowej punkt dostępowy musi zachowywać podstawowy, niezależny od dostępności kontrolera, interface zarządzania w celach diagnostycznych (dostępny jedynie poprzez metody szyfrowane lub przez konsolę szeregową)

c. W trybie zarządzania przez kontroler sieci bezprzewodowej komunikacja z punktem dostępowym musi być szyfrowana

d. W trybie zarządzania przez kontroler sieci bezprzewodowej punkt dostępowy może znajdować się w tej samej, lub innej podsieci IP

e. Możliwość pracy jako część sieci kratowej - bez podłączonego kabla Ethernet, z dynamicznym przełączeniem pomiędzy trybami i automatyczną konfiguracją

f. Obsługa standardów 802.11a/b/g/n 

g. Obsługa standardu 802.11d, 802.1Q, 802.1X

h. Urządzenie wyposażone w dwa moduły radiowe MIMO 3x3:2 (umożliwiające jednoczesną pracę w pasmach 2,4GHz i 5GHz) lub cztery moduły radiowe MIMO 2x2:2 (umożliwiające jednoczesną pracę w pasmach 2,4GHz i 5GHz).

i. Wsparcie dla technologii Beamforming (TxBF) 802.11n lub równoważnej umożliwiającej osiągnięcie dodatkowego wzmocnienia siły sygnału

j. Wsparcie dla metody MRC (Maximal Ratio Combining) lub równoważnej

k. Minimalna czułość odbiornika dla 2.4 GHz: -95 dBm

l. Obsługa opcji standardu 802.11n: STBC, LDP, MLD, A-MPDU oraz A-MSDU 

m. Nie mniej niż  14 BSSID z własną polityką dostępu i regułami QoS 

n. Nie mniej niż 4 kolejki QoS per stacja kliencka i wsparcie standardu 802.11e/WMM, WMM-AC (Call Admission Control), WMM-PS

o. Obsługa nie mniej niż 100 klientów, nie mniej niż 20 klientów głosowych (VoIP) jednocześnie 

p. Obsługiwane protokoły / standardy zabezpieczeń: WPA-PSK/WPA-TKIP/WPA2-AES/802.11i 

q. Obsługa trybu pracy Router z funkcjonalnością NAT i serwera DHCP 

r. Obsługiwana szybkość transmisji: 

· 802.11n: 6,5 Mbps – 130 Mbps (kanał 20 MHz) 

· 802.11n: 6,5 Mbps – 300 Mbps (kanał 40 MHz) 

· 802.11a: 54, 48, 36, 24, 18, 12, 9, 6 Mbps

· 802.11b: 11, 5.5, 2, 1 Mbps 

· 802.11g: 54, 48, 36, 24, 18, 12, 9, 6 Mbps 

s. Charakterystyka fizyczna punktów dostępowych: 

· Wyposażone w min. jeden port RJ-45 10/100/1000 Base-T, auto MDX, z możliwością zasilania PoE, auto-sensing

· Obudowa o klasie szczelności IP-66
· Praca w temperaturze -40oC do +50oC (opcjonalnie montaż w obudowie umożliwiającej pracę urządzenia w zakresie w/w temperatur, nie powodującej strat w sygnale radiowym i dodatkowego zawilgocenia urządzeń). 

t. Optymalizacja pracy systemu poprzez funkcje: 

· Automatycznego wyboru najlepszego kanału pracy w oparciu o realną przepustowość/pojemność kanałów dla 2,4 GHz lub 5 GHz wraz z możliwością przeniesienia klienta na optymalny kanał z wykorzystaniem standardu 802.11h 

· Możliwość dobierania optymalnych kanałów transmisyjnych bez konieczności przerywania transmisji danych

· Optymalizacja wydajności sieci przy różnych prędkościach dostępowych klientów (sterowanie czasem dostępu do punktu dostępowego na podstawie okien czasowych, nie ilości przesłanych danych)

· W celach diagnostycznych możliwość przechwycenia ramek 802.11/802.3 od/do klienta przesyłanych przez punkt dostępowy bez wpływu na trwającą komunikację

1.4.7. Punkt Dostępowy AP „sieciowy” wewnętrzny. -  5szt. 
Wymaga się, aby Punkt Dostępowy AP „sieciowy” wewnętrzny spełniał co najmniej niżej wymienione minimalne parametry techniczne:

a. Dwa tryby pracy: samodzielny (zarządzanie poprzez WebUI - dostępne przez HTTPS oraz CLI - dostępne poprzez SSH, dostęp realizowany jedynie szyfrowanymi metodami) oraz zarządzania przez kontroler sieci bezprzewodowej

b. W trybie zarządzania przez kontroler sieci bezprzewodowej punkt dostępowy musi zachowywać podstawowy, niezależny od dostępności kontrolera, interface zarządzania w celach diagnostycznych (dostępny jedynie poprzez metody szyfrowane lub przez konsolę szeregową)

c. W trybie zarządzania przez kontroler sieci bezprzewodowej komunikacja z punktem dostępowym musi być szyfrowana

d. W trybie zarządzania przez kontroler sieci bezprzewodowej punkt dostępowy może znajdować się w tej samej, lub innej podsieci IP

e. Możliwość pracy jako część sieci kratowej - bez podłączonego kabla Ethernet, z dynamicznym przełączeniem pomiędzy trybami i automatyczną konfiguracją

f. Równoczesna praca w paśmie 2,4 GHz oraz 5 GHz

g. Obsługa standardów 802.11a/b/g/n

h. Obsługa standardu 802.11d, 802.1Q, 802.1X

i. Praca w trybie MIMO (2x2:2)

j. Anteny wbudowane i zintegrowane z punktem dostępowym dla 2.4 GHz oraz 5 GHz, ze wzmocnieniem minimum 2 dBi dla 2.4GHz i 4.5dBi dla 5GHz

k. Wsparcie dla technologii Beamforming (TxBF) 802.11n lub równoważnej umożliwiającej osiągnięcie dodatkowego wzmocnienia siły sygnału

l. Wsparcie dla metody MRC (Maximal Ratio Combining)

m. Minimalna czułość odbiornika dla 2.4 GHz: -97 dBm

n. Obsługa opcji standardu 802.11n: STBC, LDP, MLD, A-MPDU oraz A-MSDU 

o. Wbudowane wsparcie dla analizy widmowej tła radiowego i współpraca z kontrolerem w zakresie wizualizacji uzyskanego widma

p. Nie mniej niż 14 BSSID z własną polityką dostępu i regułami QoS 

q. Nie mniej niż 4 kolejki QoS per stacja kliencka i wsparcie standardu 802.11e/WMM, WMM-AC (Call Admission Control), WMM-PS

u. Obsługa nie mniej niż 200 klientów, nie mniej niż 20 klientów głosowych (VoIP) jednocześnie 

r. Obsługiwane protokoły/standardy zabezpieczeń: WEP/WPA-PSK/WPA-TKIP/WPA2-AES/802.11i

s. Obsługa trybu pracy Router z funkcjonalnością NAT i serwera DHCP

t. Obsługiwana szybkość transmisji: 

· 802.11n: 6,5 Mbps – 130 Mbps (kanał 20 MHz)

· 802.11n: 6,5 Mbps – 300 Mbps (kanał 40 MHz) 

· 802.11a: 54, 48, 36, 24, 18, 12, 9, 6 Mbps

· 802.11b: 11, 5.5, 2, 1 Mbps 

· 802.11g: 54, 48, 36, 24, 18, 12, 9, 6 Mbps 

u. Charakterystyka fizyczna punktów dostępowych: 

· Zasilanie poprzez PoE (strandard 802.3af/at) lub zasilacz 12 V DC, pobór mocy < 15,4 W 

· Wyposażone w port RJ-45, auto MDX, z możliwością zasilania PoE, auto-sensing 10/100/1000 Mbps 

· Praca w temperaturze 0-50oC, wilgotność do 90% (bez kondensacji)

· Wyposażone w gniazdo bezpieczeństwa umożliwiające zamontowanie linki bezpieczeństwa zabezpieczającej urządzenia przed kradzieżą 

v. Optymalizacja pracy systemu poprzez funkcje: 

· Automatycznego wyboru najlepszego kanału pracy w oparciu o realną przepustowość/pojemność kanałów dla 2,4 GHz lub 5 GHz wraz z możliwością przeniesienia klienta na optymalny kanał z wykorzystaniem standardu 802.11h 

· Możliwość dobierania optymalnych kanałów transmisyjnych bez konieczności przerywania transmisji danych

· Optymalizacja wydajności sieci przy różnych prędkościach dostępowych klientów (sterowanie czasem dostępu do punktu dostępowego na podstawie okien czasowych, nie ilości przesłanych danych)

· W celach diagnostycznych możliwość przechwycenia ramek 802.11/802.3 od/do klienta przesyłanych przez punkt dostępowy bez wpływu na trwającą komunikację

1.4.8. Radiolinia.  4 kpl. – 8 urządzeń
Wymaga się, aby Radiolinia spełniała co najmniej niżej wymienione minimalne parametry techniczne:

a. Zestaw składający się z dwóch urządzeń i anten zewnętrznych, tworzących kompletny link radiowy.

b. Zgodność ze standardem IEEE 802.11n (tzw. a/n).

c. Praca w paśmie wolnym 5Ghz.

d. Technologia MIMO 2x2:2.

e. Praca w kanałach zarówno 20MHz jak i 40MHz.

f. Praca z maksymalną prędkością fizyczną 300Mbps.

g. Wsparcie dla następujących algorytmów i mechanizmów bezpieczeństwa sieci bezprzewodowej: WPA2 AES, 802.11i.

h. Możliwość pracy w trybie punt-punkt jak i punkt-wielopunkt.

i. Radiolinia musi posiadać minimum dwa dodatkowe złącza antenowe do podłączenia anten zewnętrznych.

j. Każde z urządzeń wyposażone w zewnętrzną antenę dwupolaryzacyjną o zysku energetycznym dla każdej z polaryzacji min. 21dBi. Dopuszcza się zastosowanie radiolinii ze zintegrowaną anteną o nie gorszych parametrach.

k. Czułość odbiornika nie gorsza niż -96dBm.

l. Wsparcie dla co najmniej 4 klas usług QoS (4 kolejki).

m. Automatyczna priorytetyzacja ruchu głosowego i wideo.

n. Urządzenia muszą posiadać wbudowany generator ruchu o wydajności min. 300Mb/s pozwalający na rzeczywisty pomiar przepływności pakietowej pomiędzy parą urządzeń radioliniowych. Zamawiający dopuszcza zastosowanie zewnętrznych generatorów innych producentów w celu zapewnienia powyższej funkcjonalności.
o. Autentykacja 802.1X, wsparcie dla funkcji 802.1X Authenticator i 802.1X Supplicant.

p. Dostęp do interfejsu zarządzającego radiolinii powinien być możliwy tylko przez bezpieczne szyfrowane protokoły takie jak SSH lub https. Jeżeli urządzenie obsługuje protokoły telnet lub http, musi istnieć możliwość ich wyłączenia.

q. Radiolinia wyposażona w funkcję wizowania, uruchomianą przez przycisk na obudowie, umożliwiającą optymalizację ustawienia anten podczas instalacji - sygnalizacja siły odbieranego sygnału za pomocą diod LED lub sygnału dźwiękowego.
r. Min. 1 port RJ-45 10/100/1000BASE-T z obsługą 802.1Q – radiolinia musi przenosić wiele VLANów.

s. Możliwość redundantnego zasilania Radiolinii zgodnie ze standardem PoE oraz z drugiej linii zasilającej np. 12VDC / 24VAC / 230VAC.

t. Obudowa o klasie szczelności co najmniej IP65.

u. Temperatura pracy: od -40 do +50 °C (opcjonalnie montaż w obudowie umożliwiającej pracę urządzenia w zakresie w/w temperatur, nie powodującej strat w sygnale radiowym i dodatkowego zawilgocenia urządzeń). 

v. Radiolinia dostarczona z zasilaczem i uchwytem montażowym odpowiednim do miejsca montażu o odpowiednich parametrach środowiskowych.
1.4.9. Maszty kratowe – w lokalizacjach i wysokości zgodnej z danymi podanymi w tabeli nr 1, wykonane z lekkich materiałów wraz z niezbędnymi odciągami. Wykonawca jest zobowiązany w ramach niniejszego postepowania do wybudowania masztów zgodnie z obowiązującymi przepisami.

Zamawiający zaleca aby przed złożeniem oferty Wykonawca dokonał wizji lokalnej w terenie i zapoznał się ze stanem faktycznym obszaru i obiektów objętych projektem w celu ujęcia w ofercie wszystkich wymaganych elementów, prac i kosztów. Nie dokonanie wizji lokalnej nie zwalnia Wykonawcy z obowiązku założenia wszystkich kosztów niezbędnych do realizacji celu, także tych nie wskazanych bezpośrednio.

1.4.10. Koszt dostawy Internetu w trakcie trwania realizacji projektu unijnego tj.  do 31.03.2015 r . dla RSM (obsługuje 80 BO i 60 komputerów w jednostkach).
W ramach niniejszego zamówienia wykonawca przyłączy RSM do Internetu poprzez łącze symetryczne na swój koszt, uwzględniając wszystkie koszty w tym koszty urządzeń z prędkością gwarantowaną min. 20 Mbit/s za pomocą dowolnej technologii transmisyjnej z możliwością zwiększenia tej przepływności dwukrotnie. 
2. Wymagania ogólne.
2.1. Całość dostarczonych urządzeń i elementów musi być fabrycznie nowa, nie używana i wyprodukowana nie wcześniej niż rok przed datą dostawy.
2.2. Zamawiający wymaga gwarancji na całość prac i dostaw 60 miesięcy od momentu odbioru końcowego
2.3. Czasy napraw (lub wymiany na urządzenie o nie gorszych parametrach) uszkodzonych urządzeń i elementów Zamawiający ustala w sposób następujący:

· Urządzenia RSM sieciowe tj. Przełączniki, Kontroler, Punkty Dostępowe, Radiolinie, Firewall– nie więcej niż 3 dni robocze od momentu zgłoszenia usterki.

· Laptopy, Samodzielne punkty dostępowe, Radiowe Stacje Klienckie i sprzęt komputerowy dla jednostek Zamawiającego – nie więcej niż 14 dni kalendarzowych. 

· Elementy pasywne (kable, złącza, maszty, studnie itp.) – nie więcej niż 5 dni roboczych.

· W przypadku dostarczenia urządzenia zamiennego na czas trwania naprawy o parametrach nie gorszych niż zaoferowane – czas naprawy określa się na do 30 dni kalendarzowych.

2.2. Wykonawca przeszkoli w siedzibie Zamawiającego wskazanego pracownika Zamawiającego z obsługi i utrzymania zainstalowanych urządzeń minimum w zakresie niezbędnym do włączania, podłączania, wyłączania, zmiany parametrów jak również określania parametrów użytkowych użytkowników końcowych –   przed podpisaniem protokołu o którym mowa w § 9 ust. 2 lit. b umowy.
2.3. Zamawiający zastrzega sobie prawo współpracy z Wykonawcą na etapie konfiguracji urządzeń a w szczególności wskazania sposobu ich konfiguracji oraz dobór zastosowanych mechanizmów i funkcjonalności, przez okres gwarancji

2.4. Wszystkie dostarczone urządzenia sieciowe tj. Przełączniki, Kontroler, Punkty Dostępowe, Radiolinie, Firewall muszą posiadać wykupioną usługę wsparcia technicznego producenta zapewniającą dostęp do pomocy technicznej oraz do najnowszych wersji oprogramowania urządzeń w czasie obowiązywania gwarancji lub tożsamą usługę Wykonawcy.

2.4. Po zakończeniu całości prac i przed zgłoszeniem do odbioru końcowego Wykonawca dostarczy pełną dokumentację powykonawczą (opartą na projekcie wykonanym przez Wykonawcę) zawierającą opis systemu, informacje o rozmieszczeniu urządzeń wraz z podaniem numerów katalogowych i numerów seryjnych oraz zawierającą wszystkie niezbędne pomiary (dokumentacja musi zawierać informację na temat bilansu energetycznego łącza punkt-punkt dla radiolinii, bilans energetyczny lub pokrycie sygnałem radiowym połączeń punkt-wielopunkt (sieć), natężenie ruchu w sieci RSM po dołączeniu wszystkich BO).

2.5. W okresie trwania gwarancji Wykonawca zobowiązany jest do przeprowadzania konserwacji wszystkich zainstalowanych urządzeń zgodnie z zaleceniami wynikającymi z warunków gwarancji producentów tych urządzeń.

2.5. Zamieszczone w Szczegółowym Opisie Przedmiotu Zamówienia lub innych dokumentach wymienione nazwy producentów użyto jedynie w celu przykładowym. Wszędzie gdzie są one wskazane , należy czytać w ten sposób, że towarzyszy im określenie „lub równoważne”. Przez pojęcie „lub równoważne” Zamawiający rozumie oferowanie materiałów gwarantujących realizację zadania w zgodzie z obowiązującymi przepisami prawa, przedmiotem zamówienia oraz zapewniających uzyskanie parametrów technicznych nie gorszych od założonych w wyżej wymienionych dokumentach. Zastosowanie rozwiązań równoważnych nie może prowadzić do pogorszenia właściwości przedmiotu zamówienia w stosunku do przewidzianych w Szczegółowym Opisie Przedmiotu Zamówienia, ani do zmiany ceny ani do naruszenia przepisów prawa.
Jednocześnie wymogi muszą być spełnione w zakresie:

 - charakteru użytkowego,

- zachowania wymaganych funkcjonalności,

- parametrów technicznych (wydajność, wytrzymałość, trwałość, konstrukcje, właściwości fizyczne);

- parametrów bezpieczeństwa użytkowania;

- standardów emisyjnych
W przypadku spełnienia powyższych warunków Zamawiający dopuszcza stosowanie rozwiązań równoważnych. Jednocześnie Zamawiający informuje, że ciężar dowodu wykonania równoważności spoczywa na Wykonawcy”.
2.6. W ramach niniejszego zadania Wykonawca przeszkoli wskazanego pracownika Zamawiającego z obsługi i utrzymania zainstalowanych urządzeń minimum w zakresie niezbędnym do włączania, podłączania, wyłączania, zmiany parametrów jak również określania parametrów użytkowych użytkowników końcowych.

2.7. Zamawiający zastrzega sobie prawo współpracy z Wykonawcą na etapie konfiguracji urządzeń a w szczególności wskazania sposobu ich konfiguracji oraz dobór zastosowanych mechanizmów i funkcjonalności, przez okres gwarancji.

2.8. Po zakończeniu całości prac i przed zgłoszeniem do odbioru końcowego Wykonawca dostarczy pełną dokumentację powykonawczą zawierającą opis systemu, informacje o rozmieszczeniu urządzeń wraz z podaniem numerów katalogowych i numerów seryjnych oraz zawierającą wszystkie niezbędne pomiary.

2.9. Występujące nazwy handlowe materiałów, urządzeń, oprogramowania oraz ich dostawców należy traktować wyłącznie jako przykładowe. 

3. Logotypy 

Wykonawca jest zobowiązany oznakować dostarczony sprzęt: logo PO IG + słowne odwołanie, logo UE + słowne odwołanie (w sytuacjach, gdy techniki wykonania uniemożliwiają czytelne zamieszczenie odwołania słownego, element ten nie jest obowiązkowy), zgodnie z wytycznymi, które dostępne są na stronie: 
http://www.poig.gov.pl/ZPFE/Strony/Logo.aspx 

Na artykułach, na których istnieje możliwość, należy dodatkowo umieścić logo Gminy Mosina, które zostanie udostępnione przez Zamawiającego.

4. Miejsce wykonywania zamówienia: 

Gmina Mosina, Województwo Wielkopolskie, Powiat Poznański, Gmina Mosina, 

Mosina, dnia 02.12.2014.r.  

Projekt pn. „Przeciwdziałanie wykluczeniu cyfrowemu na terenie Gminy Mosina” współfinansowany jest przez Unię Europejską ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Innowacyjna Gospodarka „Dotacje na Innowacje” „Inwestujemy w Waszą przyszłość”
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